Cyberbezpieczenstwo - ochrona przed
zagrozeniami w sieci

W zwigzku z realizacjg obowigzku wynikajgcego z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczehstwa (tekst jednolity ogtoszony w Dz.U. z 2026 r. poz. 20, z
pézn. zm.) przekazujemy informacje pozwalajgce na zrozumienie zagrozeh wystepujgcych w
cyberprzestrzeni oraz porady, jak przeciwdziata¢ tym zagrozeniom.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to odpornos¢ systeméw informacyjnych na dziatania naruszajgce poufnos¢,
integralno$¢, dostepnos¢ i autentycznosc¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Najczestsze zagrozenia w cyberprzestrzeni
. Ataki z uzyciem szkodliwego oprogramowania - wirusy, ransomware, trojany.

. Kradziez tozsamosci i danych - wytudzanie loginéw, haset i danych osobowych.
. Blokowanie ustug - ataki typu DDoS utrudniajgce dostep do zasobdéw online.
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. Ataki socjotechniczne, np. phishing, czyli podszywanie sie pod zaufane instytucje w celu
wytudzenia informacji.

5. Spam - masowe wysytanie niechcianych lub niepotrzebnych wiadomosci, czesto zawierajacych
ztosliwe linki.

Jak chronic siebie i swoje dane?

1. Stosuj zasade ograniczonego zaufania do wiadomosci e-mail, SMS, stron internetowych
nakfaniajgcych do podania danych osobowych oraz oséb podajgcych sie za przedstawicieli firm
lub instytucji, ktére zadajg danych autoryzacyjnych albo naktaniajg do instalowania aplikacji
zdalnego dostepu.

2. Nie ujawniaj danych osobowych, w tym danych autoryzacyjnych, dopdki nie ustalisz, czy
rozmawiasz z osobg uprawniona.

3. Instaluj aplikacje tylko ze znanych i zaufanych Zrédet.

4. Nie otwieraj wiadomosci e-mail i nie korzystaj z przestanych linkéw od nadawcoéw, ktérych nie
znasz.

5. Pamietaj, ze wiadomos¢ e-mail moze zosta¢ sfatszowana; w razie watpliwosci sprawdz jej
nagtéwki i rzeczywiste zrédto.

6. Poréwnaj adres nadawcy z adresami w polach ,From” i ,Reply-To” - rozbieznosSci moga
wskazywad na préobe oszustwa.

7. Szyfruj dane poufne wysytane pocztg elektroniczna.

8. Zachowaj ostroznos¢ wobec wiadomosci SMS, zwtaszcza zawierajagcych linki lub zgdania podania
danych.

9. Jesli na podejrzanej stronie podates dane logowania lub doszto do wtamania na konto - jak
najszybciej zmien hasto.

10. Chron komputer i urzadzenia mobilne odpowiednim oprogramowaniem zabezpieczajacym.
11. Aktualizuj system operacyjny, aplikacje uzytkowe i oprogramowanie zabezpieczajace.

12. Nie korzystaj z e-ustug publicznych ani bankowosci elektronicznej na niewspieranym,
nieaktualnym systemie operacyjnym.

13. Korzystaj z réznych haset do réznych ustug elektronicznych.
14. Tam, gdzie to mozliwe, stosuj uwierzytelnianie wielosktadnikowe (MFA).
15. Nie udostepniaj nikomu swoich haset.
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16. Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

17. Wykonuj kopie bezpieczenstwa.

18. Skanuj podtgczane urzadzenia zewnetrzne.

19. Regularnie kontroluj stan bezpieczenstwa urzadzen i nosnikéw danych.

20. Kontroluj uprawnienia instalowanych aplikacji.

21. Unikaj korzystania z otwartych sieci Wi-Fi do operacji wymagajacych podawania poufnych
danych.

22. Przed podaniem poufnych danych sprawdz, czy potgczenie ze strong jest szyfrowane (HTTPS) i
czy adres strony jest prawidtowy.

23. Zadbaj o bezpieczenstwo routera: ustaw silne hasta, aktualizuj oprogramowanie, stosuj
aktualne standardy zabezpieczen Wi-Fi i wytacz niepotrzebne funkcje.

24. Szyfruj dyski, przede wszystkim komputerdw i urzgdzen przenosnych.

Gdzie szukad wiecej informacji?
* CSIRT NASK / CERT Polska: https://www.cert.pl/
e Materiaty OUCH!: https://cert.pl/ouch/
» Baza wiedzy o cyberbezpieczenstwie: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* Cyberprofilaktyka NASK: https://cyberprofilaktyka.pl/publikacje/ Zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed nimi to
wiedza potrzebna kazdemu uzytkownikowi komputera, smartfona i ustug internetowych.

Opracowat: Tomasz Piesiur - Inspektor Ochrony Danych, e-mail: abi@medialearning.pl
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